28.01.2026, 11:54

S vz

-] Wybierz aplikacje

Pomoc i informacje

©® Pomoc

[ H Deklaracja dostepnosci

https://cst2021.gov.pl/statute

S$ZT2021

PORADNIK
Cyberbezpieczeristwo jest obowigzkiem kazdego.

Postepujgc zgodnie z ponizszymi zasadami, przyczyniasz sie do ochrony danych - swoich i innych.

1. Pomysl zanim klikniesz

Za pomocg jednego Klikniecia mozesz umozliwic komus nieuprawnionemu dostep do sieci Twojej organizacji. Dlatego
wazne jest, aby zachowac ostroznos¢ w przypadku linkéw, zatacznikdw i e-maili od nieznanych nadawcéw. Zatem, nigdy
nie podawaj danych osobowych ani stuzbowych w odpowiedzi na e-maile, wyskakujgce okienka, zatgczniki i inne formy
komunikacji, ktorych nie inicjujesz.

Zachowaj szczegolng ostroznosc w przypadku nieznanych linkow, ktore otrzymujesz w wiadomosciach e-mail, SMS-ach lub
podczas odwiedzania innych stron internetowych, kidre nie sg bezpieczne. Linki w wiadomosciach e-mail w postad
wiadomosci umozliwiajgcych odzyskanie hasta, wyciggow bankowych itp., nalezg do najpopularniejszych metod
stosowanych przez hakeréw w celu oszukania Cie i zdobycia Twoich danych osobowych. Jesli zatgczniki lub tgcza w
wiadomosci e-mail sg z jakiegokolwiek powodu nieoczekiwane lub podejrzane, nie klikaj ich.

Fatszywe witryny, powigzane z tymi linkami, sg tudzgco podobne do prawdziwych. Hakerzy bedg Cie nakfania¢ do podania
na nich danych osobowych i uzyskania dostepu do Twojego konta przy ich uzyciu.

Linki mozna fatwo zamaskowac, udajgc cos, czym nie sg, diatego najlepiej doktadnie sprawdzic je przed kliknieciem
hipertacza. W wiekszosci przegladarek docelowy adres URL mozna wyswietlic, najezdZajac kursorem na facze. Zréb to, aby
sprawdzic linki przed ich kliknieciem.

Zwracaj uwage na ostrzezenia przegladarki internetowej. Kiedy odwiedzamy witryne internetowg oczekujemy, aby po
prostu dziatata. Kiedy wiec pojawi sie ostrzezenie utrudniajgce do niej dostep, zamiast je zaakceptowac, warto sie z nim
zapoznac, aby zrozumie¢ grozgce ham hiebezpieczefistwo.

Unikaj odwiedzania nieznanych witryn internetowych i pobierania oprogramowania z niezaufanych zrodet. Witryny te
czesto zawierajg zosliwe oprogramowanie, ktdre automatycznie instaluje sie (czesto w tle ) i zagraza Twojemu
urzadzeniu.

2. Stosuj silne i unikalne hasta

Hasto moze by¢ fatwe w uzyciu i jednakowe na wielu platformach dla wszystkich uzytkowanych kont, ale powoduije to, ze
wowczas Twoje konta sg narazone na znacznie wieksze niebezpieczenstwo.

Uzywanie tego samego hasta w kazdym miejscu przypomina noszenie jednego klucza otwierajgcego mieszkanie,
samochdd, biuro i tajny sejf.

Jesli stosujesz to samo hasto do wiecej niz jednego komputera, telefonu, konta, strony internetowej lub innego systemu
teleinformatycznego pamietaj, ze wszystkie te komputery, konta, strony internetowe i systemy bedg tak bezpieczne, jak
najmniej bezpieczny system, w ktdrym uzyte$ tego hasta.

Uzywaj silnych haset sktadajgcych sie 7 co najmniej 10 znakdw jako kombinacji wielkich i matych liter, cyfr i znakow

specjalnych. Stosuj hasta fatwe do zapamietania i nie zostawiaj wskazowek na widoku, ani nie udostepniaj ich publicznie.
Unikaj uzywania w hastach danych osobowych i nigdy nie uzywaj ponownie haset do wielu kont. Zmieniaj i resetuj hasta.

Wi6z wiecej wysitku w tworzenie haset. Mozesz uzyC narzedzi dostepnych w Internecie, aby sprawdzic, jak bezpieczne jest
Twoje hasto.
Rozwaz skorzystanie z menedzera haset do bezpiecznego generowania i przechowywania ztozonych haset.

3. Uzyj uwierzytelniania wielosktadnikowego

Zwykle do zalogowania sie na konto potrzebny jest jedynie identyfikator uzytkownika, czyli login i hasto. Dodanie
dodatkowej warstwy zabezpieczen do tej standardowej metody, zwiekszy bezpieczenstwo Twojego konta i utrudni komus
nieuprawnionemu dostep do Twoich danych.

Nawet jesli ktos nieuprawniony przechwyci Twoje hasto, bedzie musiat wprowadzic drugi czynnik uwierzytelniania, np.
kod, hasto jednorazowe, PIN, odcisk palca lub inne.

Wigcz uwierzytelnianie dwuskiadnikowe, jedli tylko jest to mozliwe.

4, Aktualizuj systemy operacyjne, przegladarki, oprogramowanie i aplikacje

Producenci oprogramowania zazwyczaj udostepniajg jego aktualizacje z trzech powoddw: dodania nowych funkcji,
haprawienia znanych btedéw i ulepszenia zabezpieczen.

Rowniez uzywane przez Ciebie oprogramowanie moze zawierac btedy, ktdre umozliwiajg osobie nieuprawnione;
monitorowanie lub kontrolowanie uzywanych przez Ciebie systemow teleinformatycznych.

Dlatego zawsze aktualizuj oprogramowanie i instaluj poprawki zabezpieczen, aby chronic sie przed nowymi lub
istniejgcymi lukami w zabezpieczeniach.

Wigcz automatyczne aktualizacje, jesli to tylko mozliwe, aby zachowac ochrone przed pojawiajgcymi sie zagrozeniami.

5. Zainstaluj, aktualizuj i uzywaj oprogramowania antywirusowego

Dopdki masz pofgczenie z Internetem lub korzystasz z informatycznych nosnikdw danych typu pendrive, wymienny dysk
lub phyty CD, niemozliwa jest petna i catkowita ochrona przed ztosliwym oprogramowaniem.
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Dlatego instaluj, aktualizuj i uzywaj oprogramowania antywirusowego, chronigcego przed ztosliwym oprogramowaniem.
Instaluj te programy wylgcznie ze znanego i zaufanego Zrodta, Aktualizuj definicje wirusow, silniki i oprogramowanie, aby
miec pewnos¢, ze ochrona antywirusowa pozostanie skuteczna.

6. Utworz kopie zapasowa swoich danych i sprawdZ, czy mozesz je przywrdcié

Kopia zapasowa to kopia plikow, ktéra moze chronic Cie przed utratg danych. Powiniene$ uzyskac do niej dostep, jesli
Twoje urzgdzenie lub dane stang sie niedostepne, zostang utracone, zniszczone lub uszkodzone.

Utrata danych moze nastgpic na wiele sposobdw: awaria urzgdzenia, zagubienie lub kradziez urzadzenia, uszkodzenie
danych lub ztoliwe oprogramowanie, ktcre szyfruje takie dane i przechowuje dla okupu.

Dlatego pamietaj o regularnym tworzeniu kopii zapasowych danych, ktére sg wazne dla Ciebie i okresowym testowaniu
kopii zapasowych, aby upewnic sie, ze mozna je pomysinie przywrdcic.

7. Korzystaj z bezpiecznych polaczenn WiFi w domu i poza nim

Sprawd?, czy Twoja domowa sieC WiFi jest chroniona hastem. Brak szyfrowania routera jest dla kogo$ nieuprawnionego
zaproszeniem do uzyskania dostepu do danych przechowywanych na Twoim domowym komputerze i innych urzadzenia
podtgczonych do tej sieci.

Sie¢ publiczna to sie¢ dostepna dla kazdego, ktdra jest otwarta, czyli niezabezpieczona. Sieci te sg dostepne na lotniskach,
w hotelach, restauracjach i kawiarniach, zwykle w formie bezprzewodowego potaczenia WiFi.

Kiedy tgczysz sie z siecig publiczng, Twoje dziatania online i transmisje danych mogg by¢ monitorowane przez inne osoby,
a Twoje urzgdzenie moze byc narazone na potencjalny atak.

Jesli musisz korzystac z publicznej sieci WiFi, uzyj wirtualnej sieci prywatnej (VPN), aby zaszyfrowac potaczenie pomiedzy
serwerem a Twoim urzadzeniem i chroni¢ Twoje dane.

8. Nie daj sie zlapac na phishing

W przypadku atakow typu phishing, atakujacy przyjmujg inng tozsamosc. Ich celem jest sktonienie uzytkownika do
podania swoich danych uwierzytelniajgcych, klikniecia ztosliwego tacza lub otwarcia plikow badz zatgcznikdw, ktdre mogg
zaatakowac system wirusami lub innym ztosliwym oprogramowaniem. Aby temu zapobiec i nie dac sie ztapac na oszustwo
typu phishing:
— nie otwieraj e-maili od nieznanych 0sob i z nieznanych zrodet;
- sprawdzaj hiperfacza - najedz kursorem myszki na linki przed kliknieciem, aby dowiedziec sie, dokad kieruja, a jesli
tcze wydaje sie niebezpieczne, nie klikaj go;
- sprawd?, czy nie ma bledow gramatycznych i nieprawidtowosci jezykowych;
- nie odpowiadaj na e-maile z prosbg o ujawnienie jakichkolwiek danych osobowych;
— zachowuj ostroznosc i w razie jakichkolwiek watpliwosci nie otwieraj zatgcznikow w podejrzanej e-mailach lub od
osoby, ktérg znasz, chyba Ze sie tego spodziewasz.

9. Chrofi swoje dane w urzadzeniach mobilnych

Za kazdym razem, gdy laptop lub inne urzadzenie mobilne zostanie zgubione lub skradzione, utracie ulegajg réwniez dane
zZnajdujgce sie na tym urzadzeniu.

Jesli dane zostang utracone, udostepnione lub naruszone w wyniku kradziezy urzadzenia mobilnego, powstate szkody
mogq byc¢ znacznie wieksze niz koszt wymiany samego urzadzenia.

Dlatego zabezpiecz swoje urzgdzenie mobilne hastem lub PIN-em, ustaw limit czasu bezczynnosci i zaszyfruj je.

Nigdy nie zostawiaj urzgdzen bez nadzoru. Bezpieczenstwo fizyczne Twoich urzadzen jest tak samo wazne, jak ich
bezpieczenstwo techniczne. Jesli musisz zostawic urzadzenie na dhuzszy czas, zamknij je, aby nikt inny nie mogt z niego
korzystat.

Nigdy nie zostawiaj urzgdzenia bez ochrony w miejscach publicznych, srodkach komunikacji miejskiej i innych srodkach
transportu.

10. Zachowaj bezpieczeristwo w mediach spolecznosciowych

Kradziez tozsamosci, phishing i inzynieria spoteczna sq gtéwnymi zagrozeniami w mediach spotecznoSciowych.
Zastosowanie przedstawionych ponizej podstawowych regut bezpieczenstwa, moze zminimalizowac ryzyko powaznego
naruszenia danych w nich przetwarzanych, zarowno tych prywatnych jak i stuzbowych.

A zatem:

— stosuyj silne i unikalne hasta, a tam, gdzie to mozliwe, uzywaj uwierzytelniania dwusktadnikowego;

~ uzywaj zabezpieczonych urzadzen (oprogramowanie antywirusowe, VPN i szyfrowanie urzadzen mobilnych);

- sprawdzaj poprawno$¢ ustawieri prywatnosd i bezpieczeristwa na platformach mediéw spotecznosciowych.
Ustawienia prywatnosci nalezy regularnie przegladac i modyfikowac, aby$ mogt zachowac kontrole nad swojg
widocznoscig w Internecie;

- uwazaj na to, jakimi danymi i informacjami dzielisz sie w Internecie. Udostepnianie numeru telefonu komdrkowego
i adresu jest ryzykowne;

- chrofi swoje dane osobowe - nigdy nie ujawniaj wrazliwych danych, takich jak dane bankowe.

- nie udostepniaj uzywanych haset ani informacji, ktore mogtyby dac wskazéwki do Twojego hasta, takich jak imie
Twojego zwierzaka, nazwa ulubionego klubu sportowego, marki samochodu lub data urodzenia;

— nie ujawniaj poufnosci innych osob;
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— bad? ostrozny dodajgc nowe kontakty z ludzmi, ktorych nie znasz osobiscie. Dowiedz sie, kim oni sg — ryzykownym

5] Wybierz aplikacje wydaje sie nawigzywanie przyjazni z zupetnie nieznajomymi na portalach spotecznosciowych, poniewaz nigdy nie

— 0 mozesz by¢ pewien, jakie sq motywy takiej znajomosci.
Pamietaj, ze wszystko, co trafi do Internetu, w Internecie zostaje. Gdy co$ opublikujesz, potraktuj to jako trwale

opublikowane - nawet jesli to usuniesz.
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